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Ta´to pra´ca sa zaobera´ bezpecˇnost’ou webovy´ch aplika´ci´ı a riaden´ım pr´ıstupu v nich. Popisuje
problematiku bezpecˇnosti aplika´ci´ı v prostred´ı WWW a bezpecˇnostne´ prvky, pomocou
ktory´ch moˆzˇeme tieto syste´my zabezpecˇit’. Venuje sa taktiezˇ mozˇny´m u´tokom na tieto
aplika´cie. Podrobnejˇsie sa venuje meto´dam autentiza´cie a valida´cie za pouzˇitia jazyka PHP
a popisuje vy´hody a nevy´hody jednotlivy´ch riesˇen´ı z hl’adiska bezpecˇnosti a pouzˇitel’nosti.
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Abstract
This thesis deals with security of web based applications and their access controlling. The
work describes security of applications in WWW environment and security elements that
help us to secure those systems against possible attacks. Authentication methods used in
PHP applications are described in more detailed way with their advantages and disadvan-
tages with consideration on security and usability.
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Celosvetova´ siet’ Internet zazˇ´ıva v poslednom desat’rocˇ´ı vel’ky´ rozmach. Bezpochyby na tom
ma´ najva¨cˇsˇiu za´sluhu sluzˇba World Wide Web, ktora´ je najzna´mejˇsou a najpouzˇ´ıvanejˇsou
sluzˇbou Internetu v su´cˇasnosti. Oproti pocˇiatku, ked’ mali webove´ stra´nky iba jednoduchy´
a zva¨cˇsˇa iba informat´ıvny charakter, sa v dnesˇnej dobe na ”web“ presu´vaju´ roˆzne riadia-
ce a informacˇne´ syste´my, ktore´ spracova´vaju´ cˇoraz va¨cˇsˇie objemy da´t, ktore´ maju´ neraz
vel’ku´ hodnotu pre danu´ spolocˇnost’. Z tohoto doˆvodu je potrebne´ venovat’ va¨cˇsˇiu pozornost’
zabezpecˇeniu ty´chto syste´mov proti roˆznym sˇkodlivy´m u´tokom a aby boli pr´ıstupne´ iba
povoleny´m prvkom.
Autentiza´cia sa vyzˇaduje vo vsˇetky´ch oblastiach, kde by v pr´ıpade neautorizovane´mu
pr´ıstupu vznikla nezˇiaduca sˇkoda. Ako pr´ıklad si moˆzˇeme zobrat’ syste´m bankomatov, kde
karta, ktoru´ ma´ uzˇ´ıvatel’, jednoznacˇne urcˇuje u´cˇet, z ktore´ho budeme cˇerpat’ a PIN overuje cˇi
ma´ pouzˇ´ıvatel’ pra´vo vyberat’ peniaze. Dˇalˇs´ı pr´ıklad moˆzˇeme vidiet’ v mobilny´ch telefo´noch,
kde PIN taktiezˇ urcˇuje, cˇi ma´ uzˇ´ıvatel’ pra´vo pouzˇ´ıvat’ danu´ SIM kartu.
Zabezpecˇenie v prostred´ı Internetu ma´ zva¨cˇsˇa rovnaku´ podobu ako zabezpecˇenie zari-
aden´ı z rea´lneho sveta a teda napr´ıklad prihlasovac´ı syste´m vyzˇaduje od uzˇ´ıvatel’a jed-
noznacˇnu´ identifika´ciu a overenie, cˇi ma´ pra´vo do syste´mu vstu´pit’. Ale tak ako moˆzˇe niekto
doslova odniest’ bankomat, tak moˆzˇe u´tocˇn´ık z´ıskat’ pozˇadovane´ da´ta inou cestou ako je
regula´rne prihla´senie, a teda zau´tocˇit’ moˆzˇe na roˆzne miesta v syste´me. Preto je potrebne´
zabezpecˇit’ vsˇetky prvky, ktore´ by mohli byt’ potenciona´lne zneuzˇite´ k u´toku. Ako pr´ıklad si
moˆzˇeme zobrat’ e-banking, kde je povoleny´ pr´ıstup iba opra´vnenej osobe (pomocou prihlaso-
vacieho mena a hesla), komunika´cia je sˇifrovana´ (HTTPS), aby u´tocˇn´ık nemohol odchytit’
prena´sˇane´ da´ta. Zo strany klienta sa pocˇ´ıta so zabezpecˇen´ım internetove´ho prehliadacˇa
a pocˇ´ıtacˇa. Zo strany servera je to zasa roˆzne zabezpecˇenie vsˇetky´ch potrebny´ch prvkov
ako je napr´ıklad webovy´ server alebo databa´za.
1.1 Ciel’ pra´ce
Ciel’om tejto pra´ce je predstavit’ problematiku bezpecˇnosti aplika´ci´ı v prostred´ı WWW,
vysvetlit’ roˆzne bezpecˇnostne´ rizika´ ako aj mozˇnosti zabezpecˇenia ty´chto syste´mov. Dˇalˇsou
u´lohou je pop´ısat’ roˆzne meto´dy autentiza´cie a riadenia pr´ıstupu vo webovy´ch aplika´ciach
s pouzˇit´ım jazyka PHP, rozl´ıˇsit’ ich vy´hody a nevy´hody so zameran´ım na bezpecˇnost’
a pouzˇitel’nost’ ty´chto meto´d.
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1.2 Rozvrhnutie kapitol
V nasleduju´cej kapitole su´ pop´ısane´ za´kladne´ pojmy ako subjekt, objekt, autentiza´cia, au-
toriza´cia, webova´ aplika´cia, PHP a riadenie pr´ıstupu, ktore´ na´m slu´zˇia na lepsˇie pochopenie
cele´ho zmyslu tejto pra´ce.
Tretia kapitola sa venuje bezpecˇnosti vo webovy´ch aplika´cia´ch, popisu roˆznych bezpecˇ-
nostny´ch prvkov, ktore´ sa pouzˇ´ıvaju´ na zabezpecˇenie webovy´ch syste´mov, ich vy´znam, ako
aj roˆzne mozˇnosti napadnutia ty´chto syste´mov.
V sˇtvrtej kapitole popisujem najcˇastejˇsie u´toky na samotne´ webove´ aplika´cie, ako napr´ı-
klad u´toky na komunika´ciu, alebo roˆzne nedostatky aplika´cie. Takisto sa venuje aj spoˆsobom
bra´nenia proti ty´mto u´tokom.
Piata kapitola sa snazˇ´ı op´ısat’ jednotlive´ meto´dy autentiza´cie vo webovom prostred´ı za
pouzˇitia roˆznych technolo´gi´ı spolu s vy´hodami a nevy´hodami ty´chto meto´d zamerany´ch
predovsˇetky´m na bezpecˇnost’ a pouzˇitel’nost’.
V sˇiestej kapitole sa nacha´dza zhrnutie za´kladny´ch pravidiel bezpecˇnosti, ktory´mi by sa
mali vy´voja´ri riadit’ pri navrhovan´ı aplika´cie. Na´sledne sa venujem popisu niekol’ky´ch za´sad
pre vy´voj za pomoci jazyka PHP.




Na zacˇiatku si je potrebne´ ozrejmit’ niektore´ za´kladne´ pojmy, aby bola zadana´ problematika
lepsˇie pochopitel’na´ a dalo sa v nej bez proble´movo orientovat’.
2.1 Subjekt a objekt
Pod pojmom subjekt budeme rozumiet’ aky´kol’vek prvok v syste´me, napr´ıklad osobu, pro-
gram alebo zariadenie, ktory´ chce vykonat’ urcˇitu´ akciu nad objektom alebo s pouzˇit´ım
objektu.
Objekt je sluzˇba, da´ta alebo funkcionalita reprezentuju´ca prvok ku ktore´mu pristupuju´
subjekty s roˆznym u´cˇelom.
2.2 Autentiza´cia
Autentiza´cia je proces overenia identity subjektu, ktory´ sa snazˇ´ı pristupovat’ do zabezpecˇe-
ne´ho syste´mu. Pr´ıklady moˆzˇeme vidiet’ v rea´lnom zˇivote, ako je prihlasovanie do e-bankingu,
zabezpecˇenie virtua´lnych obchodov, pr´ıstup do roˆznych informacˇny´ch syste´mov atp. Take´to
aplika´cie by mali vediet rozl´ıˇsit’, kto je tento syste´m opra´vneny´ pouzˇ´ıvat’ a kto nie. Pr´ıstup
je zvycˇajne kontrolovany´ autentizacˇnou procedu´rou, ktora´ vytva´ra urcˇity´ stupenˇ doˆvery
objektu, teda pridelenie pra´v pre danu´ identifika´ciu.
Nie je vsˇak mozˇne´ hovorit’ o urcˇitej autentiza´ci´ı, pretozˇe zˇiadny pocˇ´ıtacˇ, pocˇ´ıtacˇovy´
program alebo pouzˇ´ıvatel’ nemoˆzˇe s urcˇitost’ou potvrdit’ identifika´ciu druhej strany. Jedinou
mozˇnost’ou je aplikovat’ urcˇitu´ sadu testov, ktoru´ dopredu oznacˇ´ıme za dostatocˇnu´ pre
uznanie autenticity. Proble´m vsˇak nasta´va pri urcˇovan´ı ktore´ z ty´chto testov su´ adekva´tne
a ktore´ nie. Vlastna´ autentiza´cia moˆzˇe prebiehat’ na roˆznych u´rovniach. Viac informa´ci´ı na
[7].
2.3 Autoriza´cia
Autoriza´cia je proces rozhodovania o tom, cˇi ma´ subjekt opra´vnenie na pr´ıstup k urcˇite´mu
objektu. Va¨cˇsˇinou sa autoriza´cia riesˇi na aplikacˇnej u´rovni. Samotne´ rozhodnutie za´vis´ı na
vopred urcˇeny´ch privile´gia´ch dane´ho prvku, ktore´ su´ obvykle ulozˇene´ v nejakej databa´ze.
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2.4 Webova´ aplika´cia
Webove´ aplika´cie su´ aplika´cie spr´ıstupnene´ uzˇ´ıvatel’ovi pomocou webove´ho prehliadacˇa cez
pocˇ´ıtacˇovu´ siet’, ako napr´ıklad Internet. Popularita ty´chto aplika´ci´ı je umocnena´ ty´m, zˇe
webovy´ prehliadacˇ, taktiezˇ nazy´vany´ ako tenky´ klient, sa nacha´dza na drvivej va¨cˇsˇine
pocˇ´ıtacˇov. Hlavnou vy´hodou je, zˇe proces u´drzˇby tohto softwaru nie je zat’azˇeny´ insˇtalovan´ım
updatov, resp. u´plnou reinsˇtala´ciou aplika´cie u potencia´lne vel’ke´ho mnozˇstva klientov. [8]
Nevy´hodou sa sta´va prenos informa´ci´ı cez siet’, ktore´ takto moˆzˇu byt’ odchytene´ alebo
pozmenene´, ale aj pouzˇitie prehliadacˇa ako d’alˇsieho prvku obsahuju´ceho bezpecˇnostne´
chyby. Komunika´ciu prehliadacˇa a aplika´cie zabezpecˇuje webovy´ server.
2.5 Webovy´ server
Webovy´ server je z pohl’adu hardve´ru pocˇ´ıtacˇ, ktory´ pr´ıjma HTTP pozˇiadavky od klientov
a vracia im HTTP odpovede spolu s pozˇadovany´mi da´tami, cˇo su´ zvycˇajne samotne´ webove´
stra´nky, ako napr´ıklad HTML dokumenty spolu s d’alˇs´ımi objektmi (roˆzne multime´dia´,
atp.).
Z pohl’adu softve´ru je to program, ktory´ poskytuje vysˇsˇie uvedenu´ funkcionalitu s mozˇ-
nost’ou sˇirokej konfigurovatel’nosti a podporou roˆznych modulov.
2.6 Webovy´ prehliadacˇ
Prehliadacˇ je softve´rova´ aplika´cia, ktora´ slu´zˇi na zobrazovanie webovy´ch stra´nok zlozˇeny´ch
z textu, obra´zkov a iny´ch multime´di´ı. Zvycˇajne prebieha komunika´cia v zmysle posielania
pozˇiadavok webove´mu serveru, ktory´ na tieto pozˇiadavky odpoveda´ webovy´mi stra´nkami,
ktore´ su´ na´sledne zobrazene´ uzˇ´ıvatel’ovi. Prehliadacˇe su´ obvykle pouzˇ´ıvane´ na pr´ıstup kWWW,
cˇasty´ je vsˇak aj pr´ıstup k webovy´m serverom v priva´tnych siet’ach.
2.7 PHP
PHP (PHP: hypertext pre-processor) je programovac´ı jazyk umozˇnˇuju´ci procedura´lne a ob-
jektovo orientovane´ programovanie dynamicky´ch webovy´ch stra´nok. Zvycˇajne bezˇ´ı ako
modul na webovom serveri, kde zo vstupne´ho zdrojove´ho ko´du vytvor´ı webovu´ stra´nku ako
vy´stup. Moˆzˇe byt’ pouzˇite´ takmer na vsˇetky´ch webovy´ch serveroch a operacˇny´ch syste´moch.
2.8 Riadenie pr´ıstupu
Riadenie pr´ıstupu je schopnost’ povolit’ alebo zaka´zat’ pouzˇitie urcˇite´ho objektu nejaky´m
subjektom na za´klade autentiza´cie a autoriza´cie.
V su´cˇasnosti sa zvycˇajne pouzˇ´ıvaju´ dva spoˆsoby riadenia pr´ıstupu. Prva´ meto´da je
zalozˇena´ na schopnosti subjektu preuka´zat’ urcˇity´ kl’´ucˇ, ktory´ opra´vnˇuje vlastn´ıka k pr´ıstupu
do syste´mu. Druhy´m spoˆsobom je tzv. ACL (access control list), cˇo je vlastne zoznam
subjektov a ich pra´v k jednotlivy´m objektom.
Techniky riadenia pr´ıstupu sa delia do dvoch katego´ri´ı: povinne´ a nepovinne´.
Nepovinne´ riadenie pr´ıstupu znamena´, zˇe objekt ma´ pr´ıstupove´ pra´va urcˇene´ svoj´ım
vlastn´ıkom. Vlastn´ık urcˇuje, kto je opra´vneny´ k pr´ıstupu k objektu a ake´ ma´ pra´va.
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Pri povinnom riaden´ı pr´ıstupu urcˇuje pr´ıstupove´ pra´va objektu syste´m a nie vlastn´ık.





Vy´voj webovy´ch aplika´ci´ı je vcelku odliˇsny´ od ostatny´ch prostred´ı. Internetovy´ prehliadacˇ
a protokol HTTP nie su´ su´cˇast’ou bezˇny´ch klient-server aplika´ci´ı. Vy´voja´ri internetovy´ch
aplika´ci´ı musia vediet’ ako pracuje webovy´ server, ako s n´ım komunikuje internetovy´ prehli-
adacˇ a poznat’ vlastnosti internetovej komunika´cie a mozˇne´ u´toky na vlastne´ aplika´cie na
internete.
Na zabezpecˇenie aplika´cie nestacˇ´ı bezpecˇny´ komunikacˇny´ kana´l. Aj sku´sen´ı softve´rov´ı
vy´vojari moˆzˇu nevedomky vytvorit’ webovu´ aplika´ciu, ktora´ umozˇnuje pr´ıstup zo siete
k su´borom na serveri, z´ıskat’ hesla´, informacie o uzˇ´ıvatel’och alebo dokonca zmenit’ aplika´ciu
samotnu´, aj napriek tomu, zˇe je server zabezpecˇeny´. [3]
Je vsˇak nutne´ dodat’, zˇe absolu´tna (100%) bezpecˇnost’ je iba me´ta, ku ktorej sa moˆzˇeme
pribl´ızˇit’, avsˇak nie dosiahnut’. Bezpecˇnost’ sa neda´ jednora´zovo zaistit’, ide o kontinua´lnu
cˇinnost’, ktora´ vyzˇaduje urcˇite´ zdroje, cˇi uzˇ financˇne´, technicke´ alebo l’udske´.
Bezpecˇnost’ je potrebne´ vn´ımat’ v dvoch rovina´ch – ako technicke´ a ako organizacˇne´
opatrenia. L’udsky´ faktor je vzˇdy jedny´m z najva¨cˇsˇ´ıch riz´ık, ktore´ sa neda´ osˇetrit’ technicky´m
opatren´ım.
Vy´voj bezpecˇnostny´ch technologi´ı neusta´le napreduje, rovnako tak aj mozˇne´ hrozby.
Preto je prakticky nemozˇne´ zaobstarat’ technolo´giu, ktora´ bude bez d’alˇs´ıch za´sahov niekol’ko
rokov odolna´ vocˇi u´tokom z internetu. Nepochybne budu´ cˇasom zverejnene´ roˆzne opravy,
za´platy apod., ktore´ bude nutne´ nainsˇtalovat’. Je mozˇne´ ocˇaka´vat’ u´pravy samotnej we-
bovej aplika´cie, moˆzˇe sa stat’, zˇe vy´robca niektorej pouzˇitej komponenty (WWW server,
databa´zovy server) prestane podporovat’ nami preva´dzkovanu´ verziu atd’. Vsˇetky tieto
a podobne´ skutocˇnosti budu´ prakticky neusta´le znamenat’ dodatocˇne´ na´roky na zdroje,
a to aj v pr´ıpade, zˇe aplika´cia nebude rozsˇirovana´ v oblasti svojej funkcˇnosti.
V su´cˇasnej dobe vsˇak existuju´ aj u´toky, pred ktory´mi sa prakticky neda´ bra´nit’. DDoS
u´tok (Distributed Denial of Service) spocˇ´ıva v zahlten´ı serveru alebo jednej konkre´tnej
sluzˇby enormny´m pocˇtom pozˇiadaviek azˇ z niekol’´ych stoviek uzlov ovla´dany´ch u´tocˇn´ıkom
(pra´ve distribuovanost’ tohto u´toku zt’azˇuje jeho filtrovanie a odhalenie u´tocˇn´ıka). Ciel’om
take´ho u´toku va¨cˇsˇinou nie je ovla´dnutie servera cˇi z´ıskanie da´t, vel’mi negat´ıvne na´sledky




Spol’ahlivou meto´dou ako zabra´nit’ odpocˇu´vaniu komunika´cie vo webovy´ch aplika´ciach medzi
klientom a serverom je pouzˇitie sˇifrovane´ho kana´lu (HTTP over SSL). Pri tomto zabezpecˇen´ı
u´tocˇn´ık pozna´ zlozˇitost’ sˇifrovacieho algoritmu a uvedomuje si, zˇe jeho prelomenie by mu
mohlo trvat’ aj niekol’ko rokov. Ty´m pa´dom nebude u´tocˇit’ na samotny´ algoritmus.
V tomto pr´ıpade je pre u´tocˇn´ıka jednoduchsˇie vytvorit’ si svoj vlastny´ sˇifrovany´ kana´l, cˇo
ide v pr´ıpade protokolu HTTPS vy´razne zt’azˇit’ pouzˇit´ım tzv. klientsky´ch SSL certifika´tov.
Vel’kou chybou je, zˇe vo va¨cˇsˇine pr´ıpadov je pouzˇite´ bezˇne´ HTTPS spojenie, ktore´ moˆzˇe so
serverom naviazat’ prakticky ktokol’vek.
3.1.2 Webovy´ server
Kazˇdy´ WWW server je ”iba“ softve´r (vo va¨cˇsˇine pr´ıpadov dokonca pomerne dost
’ rozsiah-
ly) a aj napriek snahe vy´robcu je potrebne´ ocˇaka´vat’, zˇe obsahuje chyby, ktore´ moˆzˇu mat’
vy´znamny´ dopad na jeho bezpecˇnost’. O pravdivosti tohoto tvrdenia na´s niekol’ko rokov
utvrdzuje postupne´ zverejnˇovanie bezpecˇnostny´ch chy´b prakticky vo vsˇetky´ch zna´mych
WWW serveroch. Pre ilustra´ciu: chyba v Microsoft IIS, ktoru´ zneuzˇ´ıva v´ırus CodeRed pre
svoje sˇ´ırenie, existuje v tomto programe uzˇ 5 rokov a pravdepodobnost’, zˇe v danom WWW
serveri bude esˇte asponˇ jedna taka´to fata´lna chyba, hranicˇ´ı takmer s istotou. Nejedna´ sa
vsˇak iba o proble´m zmienene´ho serveru, podobne treba uvazˇovat aj u iny´ch aplika´ci´ı. [2]
Vysˇsˇie uvedeny´ proble´m ja v mnohy´ch pr´ıpadoch naviac umocneny´ nie pr´ıliˇs dobry´m
na´vrhom architektu´ry samotne´ho WWW serveru, ktory´ cˇasto celkom zbytocˇne bezˇ´ı s vyso-
ky´mi privile´giami (root, system, administrator), alebo je dokonca integrovany´ do samotne´ho
operacˇne´ho syste´mu, cˇo iba na´sob´ı pr´ıpadne´ na´sledky zneuzˇitia pr´ıtomnej bezpecˇnostnej
chyby.
3.1.3 Webovy´ prehliadacˇ
Prehliadacˇ je klientska´ aplika´cia, ktora´ slu´zˇi na zobrazovanie webovy´ch stra´nok a odosielanie
pozˇiadaviek na webovy´ server. Ked’zˇe je web najrozsˇ´ırenejˇsou sluzˇbou na internete, je pre-
hliadacˇ cˇasty´m tercˇom roˆznych u´tokov, pri ktory´ch moˆzˇe doˆjst’ azˇ k vy´pisu obsahu pama¨te
u´tocˇn´ıkovi a na´sledny´m z´ıskan´ım skoˆr nezˇiaducich da´t.
3.1.4 Webova´ aplika´cia
Bezpecˇnostne´ proble´my na´jdeme najcˇastejˇsie v samotny´ch webovy´ch aplika´cia´ch. Pri ne-
dostatocˇnom na´vrhu a pouzˇit´ı dynamicky´ch stra´nok (ASP, PHP, Perl atd’.), moˆzˇe aj bezˇny´
uzˇ´ıvatel’ s internetovy´m prehliadacˇom pri troche experimentovania s parametrami v URL
dosiahnut’ neocˇaka´vane´ vy´sledky, ako napr´ıklad pr´ıstup k cudz´ım da´tam. Dˇalˇsou hlavnou
bezpecˇnostnou chybou pri na´vrhu je nedostatocˇna´ kontrola vstupov od uzˇ´ıvatel’a z webovy´ch
formula´rov. Ked’zˇe je kazˇda´ taka´to aplika´cia unika´tna pre konkre´tneho preva´dzkovatel’a, je
vel’mi obtiazˇne tieto slabiny odhal’ovat’. Tu sa rozhodne oplat´ı nepodcenˇovat’ nielen doˆkladne´





Ta´to kapitola sa venuje popisu mozˇny´ch u´tokov na roˆzne informacˇne´ syste´my.
4.1 U´tok na komunika´ciu
U´tok na komunika´ciu moˆzˇe prebiehat’ na viacery´ch miestach medzi klientom a serverom,
preto je potrebne´ zabezpecˇit’ komunikacˇny´ protokol. Medzi za´kladne´ meto´dy u´tokov patr´ı
odpocˇu´vanie, prerusˇenie komunika´cie, podvrhnutie identity a modifika´cia spra´vy. [4]
4.1.1 Odpocˇu´vanie
Odpocˇu´vanie komunika´cie patr´ı medzi za´kladne´ druhy u´toku na komunika´ciu. U´tocˇn´ık z´ıska
nepovoleny´ pr´ıstup ku komunika´ci´ı a da´tam. K tomuto typu u´toku nepatr´ı len snaha z´ıskat’
da´ta, ale aj samotne´ heslo, ktory´m sa uzˇ´ıvatel’ autorizuje na serveri a ktore´ sa zva¨cˇsˇa posiela
ako cˇisty´ text.
4.1.2 Prerusˇenie komunika´cie
Tento u´tok nasta´va, ked’ sa u´tocˇn´ıkovi podar´ı znemozˇnit’ dorucˇenie spra´vy. Pr´ıkladom moˆzˇe
byt’ prerusˇenie komunikacˇne´ho spoja. Pouzˇ´ıva sa zva¨cˇsˇa vtedy, ak chce u´tocˇn´ık znemozˇnit’
komunika´ciu so serverom.
4.1.3 Podvrhnutie identity
U´tocˇn´ık sa moˆzˇe poku´sit’ vytvorit’ spra´vu s falosˇnou identitou odosielatel’a. Podvrhnutie
identity je podmienene´ sledovan´ım jednej zo stra´n, aby bolo mozˇne´ vierohodne napodobit’
identitu tejto strany. Nevy´hodou je zlozˇitost’ oproti modifika´cii existuju´cej spra´vy.
4.1.4 Modifika´cia spra´vy
Pri tomto type u´toku mus´ı u´tocˇn´ık spra´vu najprv zachytit’, na´sledne ju pozmenit’ a potom
zase odoslat’ k ciel’u. Pr´ıjemca tak dostane spra´vu, ktoru´ vytvorila a vyslala autorizovana´
strana, ale v priebehu prenosu dosˇlo k nejake´mu za´sahu do jej obsahu.
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4.2 Zneuzˇitie bezpecˇnostny´ch chy´b aplika´cie
Vy´voja´ri webovy´ch aplika´ci´ı musia da´vat’ vel’ky´ pozor na bezpecˇnostne´ chyby, pretozˇe tieto
aplika´cie su´ na´chylnejˇsie na u´tok oproti aplika´ciam norma´lnym. Zneuzˇitie ty´chto chy´b patr´ı
medzi najpouzˇ´ıvanejˇsie u´toky na webove´ aplika´cie. Medzi najcˇastejˇsie zneuzˇ´ıvane´ chyby
patr´ı nekontrolovanie vstupu uzˇ´ıvatel’a, pouzˇ´ıvanie neinicializovany´ch premenny´ch, cross-
site skriptovanie alebo ochrana session.
4.2.1 Nekontrolovanie vstupu od uzˇ´ıvatel’a
Vsˇetky da´ta z´ıskane´ od uzˇ´ıvatel’a by mali byt’ pred pouzˇ´ıt´ım skontrolovane´. Aplika´cia
mus´ı byt’ pripravena´ cˇelit’ chybny´m vstupny´m da´tam spoˆsobeny´ch bud’ na´hodou chybou
uzˇ´ıvatel’a, alebo za´mernou chybou u´tocˇn´ıkom, ktory´ sa snazˇ´ı preniknu´t’ do aplika´cie. Spoˆsoby,
ktory´mi sa do aplika´cie dosta´vaju´ da´ta od uzˇ´ıvatel’a (da´ta, ktore´ moˆzˇe menit’):
• obsah webove´ho formula´ra
• URL adresa pozˇiadavky
• cookies
• HTTP hlavicˇky
Pr´ıklad 1 Z´ıskanie l’ubol’ne´ho su´boru zo servera
Predpokladajme, zˇe ma´me skript, ktory´ generuje webove´ stra´nky na za´klade vstupny´ch
u´dajov od uzˇ´ıvatel’a. Obsah stra´nky nacˇ´ıta zo su´boru urcˇene´ho pomocou premennej stranka,
ktoru´ z´ıska z URL adresy. K obsahu stra´nky sa dopln´ı za´hlavie a za´pa¨tie. Jednotlive´ stra´nky
sa tak volaju´ pomocou adresy http://www.test.sk/index.php?stranka=uvod.inc.




... za´pa¨tie stra´nky v HTML ...
Ak vsˇak u´tocˇn´ık zada´ URL http://www.test.sk/index.php?stranka=/etc/passwd,
dostane sa tak k nezˇiaducim da´tam. Riesˇen´ım je kontrola vstupny´ch da´t, t.j. v tomto pr´ıpade
kontrola premennej stranka na povolene´ hodnoty, ktory´mi su´ stra´nky, ktore´ chceme zobra-
zovat’ nasˇ´ım skriptom.
Dˇalˇsie pr´ıpady nedokonalej kontroly vstupny´ch da´t, ktore´ povol’uju´ napr´ıklad XSS alebo
SQL injection, su´ pop´ısane´ v samostatny´ch podcˇastiach.
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4.2.2 Pouzˇ´ıvanie neinicializovany´ch premenny´ch
Niektore´ jazyky, ktore´ sa pouzˇ´ıvaju´ na tvorbu webovy´ch aplika´ci´ı, automaticky nacˇ´ıtavaju´
da´ta z pozˇiadavky do premenny´ch, ktore´ pouzˇ´ıvame v aplika´ci´ı (napr´ıklad starsˇie verzie
PHP). To znamena´, zˇe da´ta zvonku moˆzˇu menit’ obsah neinicializovanej premennej v ap-
lika´cii.
Pr´ıklad 2 Blokovanie obsahu pre neautorizovany´ch uzˇ´ıvatel’ov
<?
if (autorizovany()) $prihlaseny = true;
if ($prihlaseny)
{
//vykonaj verejne neprı´stupne´ opera´cie
}
?>
V tomto pr´ıpade, ak za URL prida´me ?prihlaseny=1, PHP automaticky nacˇ´ıta pre-
mennu´ prihlaseny a u´tocˇn´ık sa dostane do verejne nepr´ıstupnej oblasti. Riesˇen´ım je pocˇia-
tocˇna´ inicializa´cia premennej ( prihlaseny = false; ). Pre zn´ızˇenie rizika podobny´ch chy´b
sa v novy´ch verzia´ch PHP da´ta nenacˇ´ıtaju´ automaticky do premenny´ch, ale do sˇpecia´lnych
pol´ı (napr. $ GET, $ POST, $ COOKIE), ktore´ su´ spr´ıstupnene´ v aplika´ci´ı.
4.2.3 Cross-site skriptovanie
Cross-site skriptovanie (XSS) je typicke´ pre webove´ aplika´cie, ktore´ nedostatocˇne kontroluju´
uzˇ´ıvatel’ske´ vstupy, a tak dovolia vlozˇit’ na stra´nku sˇkodlivy´ ko´d, ktory´ sa spust´ı pri prezeran´ı
stra´nky iny´m uzˇ´ıvatel’om. V pr´ıkladoch su´ pop´ısane´ dva spoˆsoby, ako sa ty´mto spoˆsobom
da´ z´ıskat’ session-id urcˇitej stra´nky.
Pr´ıklad 3 Z´ıskanie session-id prena´sˇane´ho v URL
Na serveri, kde su´ prihla´sen´ı uzˇ´ıvatelia, je urcˇita´ cˇast’, kam moˆzˇu uzˇ´ıvatelia prispievat’ a cˇ´ıtat’
pr´ıspevky iny´ch l’ud´ı (diskusne´ fo´rum). U´tocˇn´ık moˆzˇe do tohto fo´ra vlozˇit’ odkaz na svoju
stra´nku. Po kliknut´ı na odkaz sa k u´tocˇn´ıkovej stra´nke dostane HTTP hlavicˇka Referer,
ktora´ obsahuje celu´ URL predcha´dzaju´cej stra´nky a teda aj samotne´ session-id. Po z´ıskan´ı
session-id moˆzˇe u´tocˇn´ık vystupovat’ ako jeho obet’ (obet’ mohla mat’ vysˇsˇie pra´va a pod.).
Ochranou pred ty´mto u´tokom moˆzˇe byt’ odkazovanie na externe´ odkazy z rozdielnej
URL, ktora´ uzˇ session-id neobsahuje, dodatocˇna´ kontrola session-id napr´ıklad kontrolou IP
adresy, alebo vypnutie posielania HTTP hlavicˇky Referer.
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Pr´ıklad 4 Z´ıskanie session-id prena´sˇane´ho pomocou cookies
Uvazˇujme s podobny´mi podmienkami ako v predcha´dzaju´com pr´ıpade, avsˇak tu u´tocˇn´ık




Tento ko´d vlozˇ´ı na stra´nku falosˇny´ obra´zok a pri dotazovan´ı sa prehliadacˇa na tento
obra´zok odosˇle prehliadacˇ cookies, ktore´ moˆzˇe u´tocˇn´ık zneuzˇit’.
Take´muto zneuzˇitiu sa da´ pred´ıst’ podobne ako v predcha´dzaju´com pr´ıpade a to do-
datocˇnou kontrolou IP adresy, alebo striktnejˇsia kontrola vstupny´ch da´t ktora´ nedovol´ı
vkladat’ na stra´nku HTML a JavaScript ko´d.
4.2.4 SQL injection
Aplika´cie cˇasto vytva´raju´ SQL dotazy, ktore´ sa dynamicky menia na za´klade vstupny´ch
u´dajov od uzˇ´ıvatel’a. Z tohto doˆvodu mus´ıme vstupne´ da´ta, ktore´ slu´zˇia na vytvorenie
dotazu, patricˇne skontrolovat’, aby u´tocˇn´ık nemohol vykona´vat’ roˆzne opera´cie nad databa´zou.




$vysledok = MYSQL_query("SELECT * FROM uzivatelia
WHERE login = ’$login’");
...
?>
Skript vyhodnocuje podmienku v SQL dotaze a ocˇaka´va spra´vnu hodnotu v premennej
login, kde sa ma´ nacha´dzat’ meno prihlasuju´ceho sa uzˇ´ıvatel’a. Ak vsˇak u´tocˇn´ık vlozˇ´ı do
premennej hodnotu "abc’ OR ’1’=’1", vznikne na´m SQL dotaz, ktory´ s´ıce nevyhovuje
podmienke o rovnosti prihlasovacieho mena, ale vyhovie podmienke ’1’=’1’ a vra´ti vsˇetky
polozˇky v databa´ze.
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Pr´ıklad 6 Pr´ıklad SQL injection 2
Rovnaky´ skript moˆzˇeme napadnu´t’ iny´m spoˆsobom a snazˇit’ sa z´ıskat’ informa´cie o na´zve
tabuliek, napr´ıklad vlozˇen´ım do formula´ra hodnotu "abc’ AND 1=(SELECT COUNT(*) FROM
meno-tabulky); --". Pri u´spesˇnom odhade na´zvu tabul’ky sa na´m podar´ı splnit’ pod-
mienku v dotaze a zist´ıme tak na´zov urcˇitej tabul’ky v databa´ze, ktoru´ potom moˆzˇeme
napr´ıklad celkom zrusˇit, ako je zobrazene´ v pr´ıklade 7.
Pr´ıklad 7 Pr´ıklad SQL injection 3
Znova, s pouzˇit´ım rovnake´ho skriptu ako v predcha´dzaju´cich pr´ıkladoch, moˆzˇeme do pre-
mennej login vlozˇit’ ko´d, ktory´ by urcˇity´m spoˆsobom posˇkodil databa´zu. Pr´ıkladom moˆzˇe
byt’ hodnota "x’; DROP TABLE uzivatelia; --", kde poˆvodny´ dotaz s´ıce nespln´ı pod-
mienku, ale za n´ım sa nacha´dza dotaz, ktory´ vymazˇe tabul’ku uzivatelia. Podobny´ch
pr´ıpadov na zneuzˇitie SQL injection je niekol’ko desiatok – od ”nesˇkodne´ho“ vy´pisu celej
tabul’ky, cez u´pravu da´t v tabul’ke, azˇ po kompletne´ vymazanie tabul’ky.




V prostred´ı webu je pouzˇ´ıvany´ch viacero meto´d pre overenie autenticity uzˇ´ıvatel’a, ako
napr´ıklad pomocou hardve´rovy´ch tokenov, certifika´tov alebo jednoducha´ autentiza´cia po-
mocou mena a hesla. Pra´ve posledna´ spomı´nana´ meto´da autentiza´cie (pomocou mena
a hesla) je v oblasti informacˇny´ch syste´mov najpouzˇ´ıvanejˇsia a pra´ve jej sa budem ven-
ovat’. Tu´to meto´du vsˇak moˆzˇeme implementovat’ do webovej aplika´cie na roˆznych vrstva´ch
za pouzˇitia roˆznych technolo´gi´ı, ako napr´ıklad JavaScript, PHP apod.
5.1 Jednoducha´ autentiza´cia v JavaScripte
Ked’zˇe JavaScript je spracovany´ iba zo strany klienta, autentiza´cia bude prebiehat’ u neho
a toho moˆzˇeme dosiahnut’ dvoma spoˆsobmi. Prvy´m sposobom je po zadan´ı spra´vneho
pr´ıstupove´ho mena a hesla presmerovat’ stra´nku do inej loka´cie, kde moˆzˇe uzˇ´ıvatel’pokracˇovat’
v pra´ci. Druhy´m spoˆsobom je nacˇ´ıtat’ celu´ stra´nku a JavaScriptom zablokovat’ zobrazenie,
azˇ ky´m uzˇ´ıvatel’ nezada´ spra´vne meno a heslo.
Oba pr´ıstupy maju´ svoje vy´hody, ako napr´ıklad vel’mi jednoduchu´ implementa´ciu alebo
nepotrebnost’ serverovej podpory d’alˇsieho softve´ru na vytvorenie takejto autentiza´cie, ako
napr´ıklad PHP alebo ASP.
Aby toto riesˇenie fungovalo, je nutne´ pouzˇ´ıvat’ prehliadacˇ s podporou JavaScriptu.
Najva¨cˇsˇou nevy´hodou je vsˇak minima´lna bezpecˇnost’, pretozˇe v oboch pr´ıpadoch moˆzˇe
u´tocˇn´ık jednoducho preniknu´t’ do zabezpecˇene´ho syste´mu a to cˇi uzˇ zobrazen´ım zdrojove´ho
ko´du a zisten´ım, kam stra´nka odkazuje po u´spesˇnej autentiza´cii, alebo jeho u´pravou a teda
odstra´nen´ım samotnej autentizacˇnej procedu´ry. Vd’aka bezstavove´mu charakteru komu-
nika´cie medzi serverom a klientom je d’alˇsou nevy´hodou neschopnost’ aplika´cie overit’ si, cˇi
uzˇ´ıvat’el’ presˇiel autentiza´ciou alebo nie.
5.2 Autentiza´cia pomocou PHP
Najjednoduchsˇ´ım mozˇny´m spoˆsobom autentiza´cie v PHP je vytvorit’ formula´r, po jeho
odoslan´ı skontrolovat’ spra´vnost’ u´dajov a v pr´ıpade splnenia vstupny´ch podmienok povolit’
pr´ıstup k aplika´ci´ı. Pri tomto spoˆsobe uvazˇujme, zˇe spra´vne vstupne´ u´daje su´ zahrnute´
v zdrojovom ko´de aplika´cie.
Vy´hodou tohto riesˇenia je ry´chla a jednoducha´ implementa´cia, ako aj vysˇsˇia bezpecˇnost’,
narozdiel od hore uvedene´ho spoˆsobu pomocou JavaScriptu.
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Medzi nevy´hody patr´ı nezabezpecˇena´ komunika´cia medzi klientom a aplika´ciou, takzˇe
u´tocˇn´ık je schopny´ z´ıskat’ prihlasovacie meno a heslo jednoduchy´m odpocˇu´van´ım komu-
nika´cie. Medzi d’alˇsie nevy´hody patr´ı takmer nemozˇna´ spra´va uzˇ´ıvatel’ov a neschopnost’
aplika´cie overit’, cˇi uzˇ´ıvatel’ presˇiel autentizacˇnou procedu´rou.
5.3 Autentiza´cia so zabezpecˇenou komunika´ciou
V tomto pr´ıpade ide o podobne´ riesˇenie ako v predcha´dzaju´cej meto´de, avsˇak komunika´cia
bude zabezpecˇena´ sˇifrovan´ım. Toho moˆzˇeme dosiahnut’ pouzˇit´ım HTTPS a teda zabezpecˇit’
cely´ komunikacˇny´ kana´l vrstvou SSL.
Vy´hodou je samozrejme nemozˇnost’ odpocˇu´vania skutocˇnej komunika´cie medzi klien-
tom a serverom, nevy´hodou je naopak nutna´ podpora HTTPS na oboch komunikuju´cich
strana´ch.
5.4 Autentiza´cia s pouzˇit´ım databa´zy
Vd’aka databa´ze na´m odpada´ nutnost’ ukladat’ prihlasovacie u´daje do zdrojove´ho ko´du ap-
lika´cie. Ked’zˇe su´ potrebne´ u´daje ulozˇene´ v databa´ze, je jednoduchsˇie doplnit’ nasˇu aplika´ciu
o spra´vu uzˇ´ıvatel’ov. Hesla´ sa z bezpecˇnostny´ch doˆvodov ukladaju´ do databa´zy zako´dovane´
vybrany´m hash algoritmom, napr´ıklad MD5 alebo SHA-1.
Vy´hodou je uzˇ spomı´nana´ jednoducha´ spra´va uzˇ´ıvatel’ov a teda roˆzne u´pravy v databa´ze
nijak neovplyvnˇuju´ samotnu´ aplika´ciu.
Nevy´hodou je nutnost’ pr´ıstupu k niektorej z databa´z, cˇi uzˇ MySQL, MSSQL, Oracle
alebo inej, ako aj pouzˇitie programovacieho jazyka (napr´ıklad PHP) pre pra´cu s touto
databa´zou. Nedostupnost’ databa´zy sa da´ vyriesˇit’ napr´ıklad ukladan´ım da´t do su´boru, ale
pra´ca s da´tami bude menej flexibilna´ nezˇ v pr´ıpade pouzˇitia databa´zy.
5.5 Autentiza´cia pomocou PHP session
Vsˇetky predcha´dzaju´ce meto´dy mali spolocˇnu´ nevy´hodu v tom, zˇe aplika´cia nebola schopna´
overit’ si pocˇas pra´ce, cˇi uzˇ´ıvatel’ presˇiel autentizacˇnou procedu´rou. Na vyriesˇenie tohto
proble´mu sa v PHP vyuzˇ´ıvaju´ tzv. sessions, ktore´ slu´zˇia na ukladanie roˆznych premenny´ch
na strane serveru, ktore´ sa pomocou jednoznacˇne´ho identifika´toru daju´ priradit’ k jed-
notlivy´m uzˇ´ıvatel’om. Ty´m pa´dom moˆzˇeme jednoducho monitorovat’, cˇi uzˇ´ıvatel’ presˇiel aut-
entiza´ciou alebo nie. Spomenuty´ jednoznacˇny´ identifika´tor sa kvoˆli bezstavove´mu protokolu
mus´ı prena´sˇat’ medzi stra´nkami, cˇi uzˇ ulozˇen´ım do cookies, alebo meto´dou GET, cˇo je vlastne
pripojenie danej premennej a jej hodnoty na koniec URL. Tento identifika´tor ma´ platnost’
iba urcˇity´ cˇas, aby nemohlo doˆjst’ k neskorsˇiemu zneuzˇitiu.
Pri pouzˇit´ı cookies je nevy´hodou nutnost’ pouzˇ´ıvat’ prehliadacˇ s ich podporou a naopak
pri pouzˇit´ı meto´dy GET je aplika´cie ohrozena´ mozˇnost’ou z´ıskat’ spomı´nany´ identifika´tor
z URL, cˇ´ım je aplika´cia jednoduchsˇie napadnutel’na´.
Vy´hodou je samozrejme mozˇnost’ kontrolovat’ pr´ıstup pocˇas pra´ce uzˇ´ıvatel’a nielen pri
autentiza´cii a ukladanie roˆznych uzˇ´ıvatel’sky´ch da´t na serveri.
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5.6 HTTP autentiza´cia
Tento druh autentiza´cie sa zabezpecˇuje na strane servera potrebny´m nastaven´ım kon-
figuracˇny´ch su´borov. Pri pr´ıstupe k zabezpecˇenej stra´nke si server vyzˇiada autentiza´ciu
od uzˇ´ıvatel’a. Tieto vstupne´ u´daje si prehliadacˇ uklada´ a odosiela ich pri kazˇdej pozˇiadavke,
cˇ´ım sa vyvazˇuje bezstavovost’ protkolu HTTP. Take´to pripojenie trva´ azˇ do zatvorenia
webove´ho prehliadacˇa alebo odhla´senia (odhla´senie je vyriesˇene´ zadan´ım nespra´vnych prih-
lasovac´ıch u´dajov).
Ry´chla implementa´cia je jednoznacˇnou vy´hodou oproti zlozˇitejˇs´ım meto´dam a vd’aka
tomu, zˇe si prehliadacˇ zapama¨ta´ vstupne´ u´daje, sa programa´tor nemus´ı zaoberat’ kontrolou
uzˇ´ıvatel’a pocˇas pra´ce s aplika´ciou.
Medzi nevy´hody patr´ı nutnost’ podpory na strane klienta a servera, ako aj nevhodny´
spoˆsob odosielania prihlasovac´ıch u´dajov, ktore´ sa v pr´ıpade protokolu HTTP odosielaju´
sˇifrovane´ pomocou base-64 znakov. Existuju´ aplika´cie, ktore´ doka´zˇu tu´to sˇifru desˇifrovat’
v rea´lnom cˇase a tak nie je proble´m odpocˇu´van´ım komunika´cie z´ıskat prena´sˇane´ u´daje
a na´sledne ich desˇifrovat’. Ta´to nevy´hoda sa da´ odstra´nit’ pomocou pouzˇitia protokolu
HTTPS.
5.7 Kombina´cie
Vsˇetky vysˇsˇie uvedene´ meto´dy na´m sami o sebe nezarucˇia dobru´ pouzˇitel’nost’ a bezpecˇnost’
aplika´cie, z toho doˆvodu sa v praxi vyuzˇ´ıvaju´ roˆzne kombina´cie ty´chto meto´d. Pri vsˇetky´ch
uvedeny´ch meto´dach uvazˇujme so zabezpecˇen´ım komunika´cie pomocou SSL, aby sme prediˇsli
u´tokom na komunika´ciu.
5.7.1 Kombina´cia PHP, databa´zy a meto´dy GET
Spojen´ım databa´zy a PHP vznikne meto´da, pomocou ktorej moˆzˇeme jednoducho spravovat’
a overovat’ uzˇ´ıvatel’ov. Da´ta su´ ulozˇene´ v databa´ze, ku ktorej pristupujeme pomocou PHP.
Spra´va a autentiza´cia je takisto riadena´ skriptom v PHP. Na udrzˇanie stavovaj komunika´cie
sa vyuzˇ´ıva PHP session a meto´da GET.
Jednoducha´ spra´va a autentiza´cia uzˇ´ıvatel’ov patr´ı medzi najva¨cˇsˇie vy´hody tejto kom-
bina´cie. Vd’aka pouzˇitiu meto´dy GET odpada´ nutnost’ pouzˇ´ıvat’ u klienta prehliadacˇ s pod-
porou cookies. PHP session zabezpecˇuje, zˇe sa roˆzne da´ta od uzˇ´ıvatel’a neukladaju´ u klienta,
ale na serveri a ty´m sa zvy´sˇi zabezpecˇenie aplika´cie.
Pouzˇitie PHP session s meto´dou GET vsˇak prina´sˇa jednoznacˇnu´ nevy´hodu, ktorou je
ukladanie identifika´toru do URL stra´nky, cˇo je doˆvodom jednoduchsˇej napadnutel’nosti
aplika´cie. Ta´to nevy´hoda sa vsˇak da´ odstra´nit’ kontrolou d’alˇs´ıch da´t od uzˇ´ıvatel’a (napr´ıklad
IP pocˇ´ıtacˇa, verzia webove´ho prehliadacˇa, atd’...) – v tomto pr´ıpade odcudzen´ım session id
nevznikne zˇiadna sˇkoda. Dˇalˇs´ımi nevy´hodami je nutnost’ pr´ıstupu k databa´ze a podpora
webove´ho serveru pre skriptovac´ı jazyk PHP.
Ak nie je zn´ızˇena´ bezpecˇnost’, ktora´ vznika´ pouzˇit´ım meto´dy GET, preka´zˇkou, je ta´to
meto´da vhodny´m typom pre autentiza´ciu uzˇ´ıvatel’ov. Pouzˇ´ıva sa vsˇade tam, kde nie je
mozˇnost’ pouzˇ´ıvat’ cookies.
Prerusˇenie komunika´cie je u´tok, ktore´mu sa prakticky neda´ bra´nit’, preto je aj tento
spoˆsob autentiza´cie na´chylny´ na taky´to u´tok. Vel’ku´ pozornost’ je potrebne´ venovat’ na´vrhu
samotnej aplika´cie, pretozˇe u´tocˇn´ık moˆzˇe jednoducho zneuzˇit’ pouzˇ´ıvanie neinicializovany´ch
premenny´ch alebo SQL injection. Proti vsˇetky´m chyba´m sa da´ bra´nit’ dostatocˇnou kontrolou
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vstupny´ch da´t. Odcudzenie session id je v tomto pr´ıpade zjednodusˇene´ jeho zobrazen´ım
v URL stra´nky.
5.7.2 Kombina´cia PHP, databa´zy a cookies
Ta´to meto´da je podobna´ predosˇlej. Spra´va uzˇ´ıvatel’ov je riesˇena´ pomocou databa´zy, aut-
entiza´cia a autoriza´cia pomocou jazyka PHP a stavova´ komunika´cia sa udrzˇuje pomocou
protokolu HTTP a cookies.
Oproti predcha´dzaju´cemu riesˇeniu ma´ ta´to meto´da vy´hodu v tom, zˇe nie je pouzˇite´
zobrazovanie session id v URL stra´nky a teda identita sa neda´ odcudzit’ jednoduchy´m
zobrazen´ım URL stra´nky. Je vsˇak vhodne´ kontrolovat’ d’alˇsie da´ta od uzˇ´ıvatel’a, aby ani pri
odcudzen´ı cookies nevznikla sˇkoda.
Nevy´hodou je nutnost’ podpory cookies u klienta a ty´m pa´dom sa aplika´cia sta´va
na´chylnou na cross-site skriptovanie, ktory´m sa daju´ jednoducho odcudzit’ samotne´ cookies.
Dˇalˇsou nevy´hodou je uzˇ spomenuta´ nutnost’ mat’ pr´ıstup k databa´ze a nutna´ podpora we-
bove´ho serveru pre PHP.
Kvoˆli zvy´sˇenej bezpecˇnosti je pouzˇitie tejto meto´dy vy´hodne´ tam, kde su´ u klienta pov-
olene´ cookies. Vd’aka bezpecˇnosti je to najpouzˇ´ıvanejˇsia meto´da autentiza´cie a autoriza´cie
vo webovy´ch aplika´cia´ch. Ta´to kombina´cia je zva¨cˇsˇa pouzˇ´ıvana´ v aplika´cia´ch ako je inter-
netbanking, alebo iny´ch, kde je potrebne´ zabezpecˇene´ prihlasovanie.
Rovnako ako v predosˇlej meto´de, aj tu je mozˇny´ u´tok prerusˇen´ım komunika´cie a zne-
uzˇ´ıvanie chy´b samotnej aplika´cie, kde nekontrolovan´ım vstupov od uzˇ´ıvatel’a moˆzˇe u´tocˇn´ık
pouzˇit’ cross-site skriptovanie, SQL injection, alebo zneuzˇit’ pouzˇ´ıvanie neinicializovany´ch
premenny´ch.
5.7.3 Autentiza´cia pomocou webove´ho servera a PHP
Pri tejto kombina´cii ma´ spra´vu uzˇ´ıvatel’ov a samotnu´ autentiza´ciu na starosti webovy´ server.
Autoriza´ciu riadi webova´ aplika´cia a stavova´ komunika´cia sa udrzˇiava pomocou protokolu
HTTP, kde sa prihlasovacie u´daje posielaju´ pri kazˇdom vyzˇiadan´ı webovej stra´nky od
servera.
Jasnou vy´hodou je nepotrebnost’ programovania samotnej autentizacˇnej procedu´ry, ktora´
uzˇ je implementovana´ vo webovom serveri. Dˇalˇsou znacˇnou vy´hodou je vypustenie cookies
alebo meto´dy GET na udrzˇanie stavu, ktore´ boli jednoduchsˇie napadnutel’ne´ nezˇ sˇifrovana´
HTTP hlavicˇka, ktora´ obsahuje prihlasovacie u´daje. Tu´to meto´du podporuje drviva´ va¨cˇsˇina
najrozsˇ´ırenejˇs´ıch webovy´ch prehliadacˇov.
Hlavnou nevy´hodou je zlozˇita´ spra´va uzˇ´ıvatel’ov, pretozˇe prihlasovacie da´ta su´ ulozˇene´
v konfiguracˇny´ch su´boroch a ty´m pa´dom je pr´ıstup k nim zlozˇitejˇs´ı oproti databa´ze. Dˇalˇsou
nevy´hodou tejto meto´dy je, zˇe prihlasovacie da´ta sa v HTTP hlavicˇke odosielaju´ sˇifrovane´
vel’mi jednoduchou sˇifrou, ktoru´ je mozˇne´ prekonat’ v rea´lnom cˇase a tak nie je proble´m
odchytit’ paket, zistit’ z neho pozˇadovane´ da´ta a desˇifrovat’ ich. Tento proble´m riesˇi pouzˇitie
protokolu HTTPS, je vsˇak nutne´ vlastnit’ certifika´t, ktory´m sa overuje identita servera.
Ta´to meto´da je pouzˇitel’na´ vsˇade tam, kde nie je nutna´ flexibilna´ spra´va uzˇ´ıvatel’ov a je
vyzˇadovana´ vysoka´ bezpecˇnost’. Je nutne´ mat’ podporu urcˇite´ho programovacieho jazyka,
ktory´ sa stara´ o autoriza´ciu. Ta´to kombina´cia s pouzˇit´ım sˇifrovania je, okrem prerusˇenia
komunika´cie, imu´nna vocˇi vsˇetky´m u´tokom na komunika´ciu. Vd’aka autentiza´cii pomocou
webove´ho servera odpada´ mozˇnost’ pouzˇitia cross-site skriptovania, pretozˇe u klienta sa
neukladaju´ zˇiadne da´ta a SQL injection, pretozˇe da´ta nie su´ v databa´ze, ale v konfiguracˇnom




Vy´voja´ri aj uzˇ´ıvatelia by sa mali riadit’ urcˇity´mi pravidlami pri dodrzˇiavan´ı bezpecˇnosti.
Pri tvorbe aplika´cie mus´ı byt’ na´vrh vytvoreny´ s ohl’adom na niekol’ko vsˇeobecny´ch bodov
bezpecˇnosti. [5]
• Zˇiadny syste´m nepovazˇovat’ za absolu´tne zabezpecˇeny´. U´tokom a roˆznym ohrozeniam
sa neda´ vyhnu´t’.
• Rozdelit’ syste´m/aplika´ciu na viacero cˇast´ı za u´cˇelom zn´ızˇenia sˇkoˆd pri u´toku.
• Robit’ za´znamy zo vsˇetky´ch akci´ı nad aplika´ciou.
• Nikdy neverit’ uzˇ´ıvatel’ske´mu vstupu.
6.1 Autentiza´cia s pouzˇit´ım jazyka PHP
Pri vytva´ran´ı autentizacˇne´ho procesu by sa mal na´vrha´r riadit’ niekol’ky´mi bezpecˇnostny´mi
za´sadami.
• Uzˇ´ıvatel’ske´meno a heslo by mali byt’ asponˇ 6 znakov dlhe´ a obsahovat’ alfanumericke´
a roˆzne d’alˇsie znaky.
• Pri neu´spesˇnom prihla´sen´ı by sa mala aplika´cia spra´vat’ zdrzˇanlivo. Namiesto
hla´sen´ı ”nespra´vne heslo“ alebo ”zadane´ meno sa nenacha´dza v databa´ze“ je vhod-
nejˇsie nap´ısat’ ”Prihla´senie neu´spesˇne´“ a tak ostat
’ neutra´lny vocˇi nespra´vne zadany´m
u´dajom.
• Spra´vne zaobcha´dzat’ s chybami. Pred va¨cˇsˇinu funkci´ı volany´ch v PHP vlozˇit’ znak
@. Ak funkcia zlyha´, PHP tak nebude zobrazovat’ chybovu´ hla´sˇku. Najlepsˇie uplatne-
nie je pri pra´ci s databa´zami, kde sa moˆzˇe stat’, zˇe SQL dotaz vra´ti chybu a pr´ıpadny´
vy´pis chybovej spra´vy by len pomohol u´tocˇn´ıkovi pri identifika´ci´ı roˆznych prvkov
v databa´ze. U obycˇajny´ch uzˇ´ıvatel’ov taka´to chyba poukazuje na neprofesionalitu ap-
lika´cie.
• Hesla´ v databa´ze sa nesmu´ nikdy ukladat’ ako cˇisty´ text, ale hasˇovane´ pomocou
roˆznych meto´d (napr´ıklad SHA-1 alebo MD5). Ak by sa u´tocˇn´ık na´hodou dostal
k samotnej databa´ze, dostane z nej iba uzˇ´ıvatel’ske´ mena´ a hesla´ pre neho ostanu´
ukryte´ vd’aka pouzˇitej hasˇovacej meto´dy. Ta´to meto´da preva´dza text (heslo) na
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ret’azec znakov, pricˇom vytvorenie tohto ret’azca trva´ zlomok sekundy, ale spa¨tne´
deko´dovanie je takmer nemozˇne´. Aplika´cia pri prihlasovan´ı rovnaky´m spoˆsobom zahasˇuje
vstupne´ heslo a vy´sledok porovna´va s ulozˇeny´m ret’azcom v databa´ze.
• Nepouzˇ´ıvat’ slova´ ”admin“ alebo ”root“ ako prihlasovacie mena´ administra´tora.
Pouzˇitie iba usmernˇuje u´tocˇn´ıka, na ktore´ho uzˇ´ıvatel’a sa ma´ su´stredit’ pri snahe
o z´ıskanie plny´ch pra´v nad aplika´ciou.
• Zaznamena´vat’ pocˇet prihla´sen´ı pre kazˇde´ho uzˇ´ıvatel’a, ako aj da´tum a cˇas posledne´-
ho prihla´senia a IP adresu pocˇ´ıtacˇa, z ktore´ho bol uzˇ´ıvatel’prihla´seny´. Take´to za´znamy
na´m pomoˆzˇu pri odhal’ovan´ı vstupu neopra´vnenej osoby.
• Zaznamena´vat’ pocˇet neu´spesˇny´ch prihla´sen´ı pre kazˇde´ho uzˇ´ıvatel’a a zabra´nit’
mozˇnosti d’alˇsieho prihlasovania pri prekrocˇen´ı urcˇite´ho limitu. Ty´mto zabezpecˇ´ıme
aplika´ciu proti u´tokom hrubou silou, kde u´tocˇn´ık na´hodne sku´sˇa mena´ a hesla´.
• Odstra´nit’ spa¨tne´ lomı´tka, HTML znacˇky, SQL a PHP pr´ıkazy alebo roˆzne
sˇpecia´lne znaky pouzˇ´ıvane´ v urcˇity´ch pr´ıpadoch (napr´ıklad -- v SQL zmanena´ ig-
norovanie do konca riadku) zo vsˇetky´ch uzˇ´ıvatel’ovy´ch vstupov. Ak taky´to vstup
neocˇaka´vame, u´tocˇn´ık moˆzˇe jednoducho napadnu´t’ nasˇu aplika´ciu. V PHP sa na
odstra´nenie pouzˇ´ıvaju´ funkcie strip tags() a stripslashes()
• Pouzˇ´ıvat’ LIMIT 1 v SQL dotazoch. Toto obmedz´ı vy´pis z databa´zy len na jeden
za´znam a pr´ıpadny´ u´tocˇn´ık moˆzˇe z´ıskat’ alebo posˇkodit’ iba takto limitovane´ da´ta a nie
celu´ tabul’ku.
• Oreza´vat’ vstupne´ da´ta. Ak neocˇaka´vame prekrocˇenie urcˇitej d´lzˇky vstupny´ch da´t,
mali by sme uzˇ´ıvatel’ovi zamedzit’ zadanie va¨cˇsˇieho pocˇtu da´t, cˇ´ım moˆzˇeme pred´ıst’
roˆznym chyba´m. Nestacˇ´ı vsˇak pouzˇitie atribu´tu maxlenght v HTML formula´roch,
pretozˇe u´tocˇn´ık nemus´ı da´ta odosielat’ z formula´ra. Pred pouzˇit´ım premennej ju
moˆzˇeme ”orezat
’“ pomocou funkcie substr().
• Kontrola hlavicˇky. Aplika´cia by mala kontrolovat’ HTTP REFERER a zistit’ odkial’
priˇsiel dotaz. Ak nepriˇsiel zo stra´nky s formula´rom, aplika´cia by mala dotaz ig-
norovat’. HTTP REFERER sa vsˇak da´ jednoducho sfalˇsovat’ a zastav´ı iba spam-botov
a nesku´seny´ch u´tocˇn´ıkov.
• Pouzˇ´ıvat’ $ POST namiesto $ REQUEST pri z´ıskavan´ı da´t. Pri pouzˇ´ıt´ı $ REQUEST by
mohol u´tocˇn´ık dostat’ do aplika´cie da´ta pomocou meto´dy $ GET.
• Vyuzˇ´ıvat’ SSL sˇifrovanie. Pre zabezpecˇenie da´t prena´sˇany´ch cez siet’ je vhodne´
pouzˇ´ıvat’ SSL sˇifrovanie. Pre take´to zabezpecˇenie potrebujeme SSL certifika´t, ktory´m
sa overuje ciel’ovy´ server.
• Vsˇeobecne limitovat’ uzˇ´ıvatel’ske´ pra´vomoci. Navrhnu´t’ aplika´ciu s ohl’adom na





Pre implementa´ciu som z doˆvodu jednoduchosti spra´vy uzˇ´ıvatel’ov a vysokej bezpecˇnosti
vybral meto´du, ktora´ zabezpecˇuje autentiza´ciu pomocou spoˆsobov pop´ısany´ch v cˇastiach
5.7.1 a 5.7.2. Z toho doˆvodu, zˇe obe meto´dy maju´ svoje vy´hody a nevy´hody (nutnost’
podpory cookies, prena´sˇanie session ID pomocou URL), rozhodol som sa implementovat’
obe, aby sa pri fina´lnom pouzˇit´ı mohol vy´voja´r sa´m rozhodnu´t’, ktora´ z ty´chto meto´d je pre
jeho aplika´ciu vhodnejˇsia.
7.1 Implementa´cia
Implementovana´ meto´da je navrhnuta´ objektovo a podl’a zadania naprogramovana´ v jazyku
PHP. Pouzˇil som PHP vo verzii 5.2.2, MySQL 4.0.27, webovy´ server Apache vo verzii 1.3.31
a testovanie prebiehalo na OS FreeBSD 6.2. Ked’zˇe je jazyk PHP platformovo neza´visly´,
cˇizˇe nie je proble´m pouzˇ´ıvat’ tu´to knizˇnicu na roˆznych operacˇny´ch syste´moch.
Na prihla´senie uzˇ´ıvatel’a slu´zˇi jednoduchy´ formula´r so vstupom pre prihlasovacie meno
a heslo. Po odoslan´ı pozˇiadavky pre prihla´senie su´ u´daje o uzˇ´ıvatel’ovi dostupne´ v objekte
user, kde sa da´ zistit’, cˇi je uzˇ´ıvatel’ u´spesˇne prihla´seny´, jeho IP adresa, cˇas poslednej aktivity
a cˇi je jeho prihla´senie sta´le v platnosti. Prihlasovacie u´daje uzˇ´ıvatel’a su´ skontrolovane´
meto´dami checkInput() a checkAuth() v triede user, kde prva´ meto´da skontroluje pri-
hlasovacie meno na nezˇiaduce znaky a druha´ meto´ta porovna´ prihlasovacie u´daje s u´dajmi
z databa´zy. Zadane´ heslo je od pocˇiatku ko´dovane´ meto´dou SHA-1, takzˇe jeho kontrola na
nezˇiaduce znaky nie je potrebna´. Ak je zˇiadost’ o prihla´senie vyhodnotena´ u´spesˇne, nastavia
sa pr´ıznaky u´spesˇne´ho prihla´senia, s ktory´mi potom moˆzˇe pracovat’ webova´ aplika´cia.
Ak uzˇ´ıvatel’prekrocˇ´ı stanovenu´ maxima´lnu dobu necˇinnosti, nastav´ı sa vlastnost’ expired
a za´lezˇ´ı na aplika´cii, ako bude postupovat’ v tomto pr´ıpade – cˇi uzˇ ponu´kne uzˇ´ıvatel’ovi
znova zadat’ prihlasovacie u´daje a ty´m pred´lzˇit dobu prihla´senia, alebo uzˇ´ıvatel’a kompletne
odhla´si.
Pri odhla´sen´ı uzˇ´ıvatel’a je zrusˇena´ cela´ session a zˇiadne z predosˇly´ch informa´ci´ı uzˇ nie
su´ dostupne´.
Ak je pri pr´ıstupe na stra´nku zistena´ ina´ IP adresa, ako ta´, ktora´ sa na zacˇiatku rela´cie
priradila dane´mu uzˇ´ıvatel’ovi, znamena´ to, zˇe sa urcˇity´m spoˆsobom dostalo session ID na
iny´ pocˇ´ıtacˇ, ako je ten, z ktore´ho sa prihla´sil pra´voplatny´ uzˇ´ıvatel’, a session sa zrusˇ´ı.
Udrzˇovanie stavu je zabezpecˇene´ pomocou PHP session a meto´dy GET alebo cookies.
Implicitny´ spoˆsob je pomocou cookies, ak je vsˇak zistene´, zˇe klient nema´ povolene´ pouzˇitie
cookies, pouzˇije sa meto´da GET. Pri nastaven´ı meto´dy bude vzˇdy pouzˇita´ dana´ meto´da,
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aj napriek tomu, zˇe ju klient nemus´ı podporovat’. Je nutne´, aby pri pouzˇit´ı meto´dy GET
obsahovali vsˇetky URL adresy v ra´mci aplika´cie session ID. Na pridanie tohoto ID slu´zˇi
funkcia makeUrl(), ktora´ automaticky´ vlozˇ´ı session ID na koniec zadanej URL.
O samotne´ pripojenie k databa´ze sa stara´ trieda auth, ktora´ sa da´ nakonfigurovat’ aj
pre odliˇsny´ databa´zovy´ server, nezˇ je ten, ktory´ vyuzˇ´ıva webova´ aplika´cia a je potrebne´
nastavit’ na´zov tabul’ky a na´zvy st´lpcov, kde sa nacha´dzaju´ da´ta o uzˇ´ıvatel’och. Taktiezˇ sa
tam nastavuje, ktora´ z meto´d sa ma´ pouzˇit’ pre udrzˇovanie informa´cie o cookies. Dˇalˇsou
mozˇnost’ou nastavenia je maxima´lna d´lzˇka doby necˇinnosti uzˇ´ıvatel’a, po ktorej sa zrusˇ´ı
platnost’ prihla´senia.
7.2 Pouzˇitie
Knizˇnicu je nutne´ vlozˇit’ na zacˇiatok kazˇdej stra´nky, ktora´ vyzˇaduje autorizovane´ho uzˇ´ıvatel’a,
pomocou require once(’inc/auth.inc’);. Skript v auth.inc sa sa´m stara´ o samotnu´
autentiza´ciu a nastavenie pr´ıznakov o aktua´lnom uzˇ´ıvatel’ovi. V su´bore auth config.inc
sa nacha´dza roˆzne nastavenie, ako napr´ıklad maxima´lna d´lzˇka necˇinnosti, na´zvy st´lpcov
v tabul’ke, na´zov tabul’ky, adresa MySQL serveru, u´daje potrebne´ pre pripojenie k databa´ze
a meto´da, ktora´ sa ma´ pouzˇit’ pre udrzˇovanie stavu. Taktiezˇ sa tam nacha´dza samotne´
MySQL pripojenie a odpojenie od databa´zy. V su´bore auth form.inc sa nacha´dza formula´r
pre prihla´senie uzˇ´ıvatel’a. Su´bor auth func.inc obsahuje samotnu´ funkciu, ktora´ sa pouzˇ´ıva
na u´pravu URL pri pouzˇit´ı meto´dy GET. Trieda obsahuju´ca meto´dy a vlastnoti slu´zˇiace k
overovaniu a udrzˇovaniu informa´ci´ı o uzˇ´ıvatel’ovi sa nacha´dza v su´bore auth user.inc.
7.3 Vyuzˇitie
Ta´to autentizacˇna´ knizˇnica ma´ vyuzˇitie vsˇade tam, kde je nutna´ autentiza´cia uzˇ´ıvatel’a
pred vstupom do urcˇitej cˇasti aplika´cie, ktoru´ chceme oddelit’ od verejnej cˇasti stra´nky.
Pr´ıkladom moˆzˇu byt’ roˆzne diskusne´ fo´ra, priva´tne fotogale´rie alebo osobne´ stra´nky. Ta´to





Pri vypracova´van´ı tejto pra´ce som sa zozna´mil s problematikou bezpecˇnosti webovy´ch ap-
lika´ci´ı a roˆznych meto´d, ktore´ sa pouzˇ´ıvaju´ pre autentiza´ciu v prostred´ı WWW s pouzˇit´ım
programovacieho jazyka PHP. Jednotlive´ meto´dy a ich kombina´cie su´ detailne pop´ısane´
s ich vy´hodami a nevy´hodami, so zameran´ım na pouzˇitel’nost’ a bezpecˇnost’ ty´chto meto´d.
S vyuzˇit´ım ty´chto znalost´ı som nakoniec implementoval knizˇnicu funkci´ı pre zvolenu´ meto´du
autentiza´cie.
Pri analy´ze bezpecˇnosti aplika´ci´ı v prostred´ı webu som narazil na roˆzne bezpecˇnostne´
proble´my, ktore´ sa priamo alebo nepriamo ty´kaju´ samotnej aplika´cie a na ktore´ si na´vrha´ri
musia da´vat’ pozor pri navrhovan´ı aplika´cie. Ide napr´ıklad o riesˇenie vza´jomnej komunika´cie
medzi klientom a serverom, pouzˇitie webove´ho serveru alebo vy´beru skriptovacieho jazyka,
v ktorom bude naprogramovana´ dana´ aplika´cia.
Pri popisovan´ı roˆznych u´tokov som sa zameral hlavne na u´toky na komunika´ciu –
odpocˇu´vanie komunika´cie, prerusˇenie komunika´cie, podvrhnutie identity, alebo modifika´ciu
spra´vy – a roˆzne chyby, ktore´ moˆzˇe obsahovat’ webova´ aplika´cia, ako napr´ıklad nekontrolo-
vanie vstupu uzˇ´ıvatel’a, neu´myselne´ povolenie cross-site skriptovania alebo SQL injection.
Zameral som sa aj na roˆzne pr´ıklady niektory´ch u´tokov.
Na´sledne som sa venoval roˆznym meto´dam autentiza´cie za pomoci JavaScriptu, PHP,
session alebo HTTP autentiza´ci´ı. Jednotlive´ meto´dy su´ pop´ısane´ so svojimi vy´hodami,
nevy´hodami a roˆznymi pozˇiadavkami na server a klienta. Rovnako opisuje bezpecˇnost’
vsˇetky´ch meto´d a ich pouzˇitel’nost’ v praxi. Na za´ver kapitoly su´ zhrnute´ roˆzne kombina´cie
autentizacˇny´ch meto´d, s ktory´mi sa v praxi najcˇastejˇsie streta´vame.
Nakoniec som sa venoval popisu implementa´cie zvolenej meto´dy – ako si udrzˇuje stav
pocˇas rela´cie, kde z´ıskava prihlasovacie da´ta objektov a ako tento modul pracuje.
Touto pra´cou som chcel op´ısat’ za´kladne´ bezpecˇnostne´ aspekty vo webovy´ch aplika´cia´ch
a zvy´raznit’ za´vazˇnost’ niektory´ch chy´b, ktore´ sa v nich cˇasto vyskytuju´. Na´zornou uka´zˇkou
niekol’ky´ch u´tokov by som ra´d pouka´zal na jednoduchost’ zneuzˇitia roˆznych chy´b, ktory´ch sa
vy´voja´ri a na´vrha´ri dopu´sˇt’aju´ a ver´ım, zˇe im ta´to pra´ca pomoˆzˇe pri vytva´ran´ı bezpecˇnejˇs´ıch
aplika´ci´ı.
V budu´cej pra´ci by som sa ra´d podrobnejˇsie zameral na analy´zu bezpecˇnosti zo strany
serveru vzhl’adom k poskytovany´m aplika´cia´m, ako napr´ıklad Apache, PHP alebo MySQL.
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ACL – Access Control List
ASP – Active Server Pages
DDoS – Distributed Denial-of-Service
IIS – Internet Information Server
IP – Internet Protocol
HTML – Hyper Text Mark-Up Language
HTTP – Hyper Text Transfer Protocol
HTTPS – Hypertext Transfer Protocol over Secure Socket Layer
MD5 – Message Digest 5
PERL – Practical Extraction and Reporting Language
PHP – PHP: Hypertext Preprocessor
PIN – Personal Identification Number
SHA-1 – Secure Hash Algorithm 1
SIM – Subscriber Identity Module
SQL – Structured Query Language
SSL – Secure Socket Layer
URL – Uniform Resource Locator
WWW – World Wide Web









– xcizek07-bp.pdf – ta´to bakala´rska pra´ca vo forma´te PDF
• \src
– \inc
∗ auth.inc – knizˇnica ktora´ vykona´va samotnu´ autentiza´ciu
∗ auth config.inc – configuracˇny´ su´bor knizˇnice
∗ auth form.inc – su´bor obsahuju´ci webovy´ formula´r pre prihla´senie
∗ auth func.inc – funkcia pre prida´vanie PHPSESSID na koniec URL
∗ auth user.inc – trieda USER, spolu s meto´dami, ktore´ nad nˇou pracuju´
∗ users form.inc – formula´r pre testovaciu aplika´ciu
– index.php – testovacia aplika´cia
– auth users.php – testovacia aplika´cia
– users.sql – SQL su´bor so vstupny´mi da´tami pre testovanie
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